Datenschutzhinweise zur MLP Financepilot App

MLP Banking AG (MLP), Alte Heerstral3e 40, 69168 Wiesloch, ist bei der Verwendung der
MLP Financepilot App verantwortliche Stelle im Sinne des Bundesdatenschutzgesetzes
(BDSG).

Die Daten werden in der Bundesrepublik Deutschland, ausschlief3lich auf eigens dafur
betriebenen, installierten und gewarteten Servern in Hochsicherheitsrechenzentren der
Fiducia & GAD IT AG, Fiduciastral3e 20, 76227 Karlsruhe verarbeitet und genutzt.

Die Verarbeitung erfolgt lokal auf Inrem mobilen Endgeréat, Ausnahmen werden in den
jeweiligen Abschnitten dieser Erklarung beschrieben. Die Ubertragung der Daten zwischen
App und den Servern der Fiducia & GAD IT AG erfolgt https-verschlisselt. Werden
Bankverbindungen von Fremdbanken eingebunden, erfolgt der Import nach FinTS-Standard.
Samtliche Bankdaten schitzt die App per Verschlisselungsverfahren.

Die Urheberrechte der Applikation stehen der Fiducia & GAD IT AG zu.

MLP verarbeitet bei der Nutzung der MLP Financepilot App Nutzungsdaten (automatisch
erhobene Daten wie Domain-Namen, URL- und IP-Adressen, bestimmte System- und
Systemumfeld-Informationen, Zeitpunkt und Protokollinformationen die zur Kommunikation
zwischen der Applikation und den Servern bendtigt wird), Online-Banking und
Bankkontodaten sowie Autorisierungsdaten (z.B. Kundennummer oder Alias in Verbindung
mit der PIN) und die geografische Position, um Ihren Zugriff auf die angeforderten
Kontoinformationen zu authentifizieren, die Umsatzdaten der eingebundenen Konten
abzurufen und innerhalb der MLP Financepilot App darzustellen und um gewiinschte
Transaktionen und standortbezogene Interaktionen durchzufihren.

Um die MLP Financepilot App vollumfanglich nutzen zu kénnen, sind folgende
Zugriffsrechte fur die einwandfreie Funktionsweise der MLP Financepilot App
erforderlich:

Fiur die Nutzung des MLP-Bankings:

Ihre Vereinbarungen zum Online-Banking mit MLP gelten auch fir die Nutzung der Banking-
Funktion der MLP Financepilot App mit Ihrem MLP-Konto. Generell wird fir den Abruf von
Kontoinformationen der Zugriff auf Netzwerkverbindungen bendtigt.

Multibanking

Binden Sie Fremdbankkonten in die MLP Financepilot App ein, wird lediglich die Bankleitzahl
der entsprechenden Banken an die Server der Fiducia & GAD IT AG oder das
Rechenzentrum von MLP Ubertragen, um die zur Kommunikation benétigten Informationen
zu erfragen. Nachfolgende Interaktionen werden direkt zwischen der MLP Financepilot App
und dem Rechenzentrum des jeweiligen Finanzinstituts abgewickelt.

Geolokalisation

Die Geolokalisation wird ausschlieR3lich bei der aktiven Nutzung der Geldautomaten- und
Filialsuche durchgefuhrt. Hierbei wird lhr Standort lokalisiert und anonymisiert an die VR-
NetWorld GmbH als Suchanbieter sowie an MLP lbertragen.

Datenschutzhinweise zur MLP Financepilot App.docx | ver. 4.0 | Dezember 2017 Seite 1von 3 P: M L I



Datenschutzhinweise zur MLP Financepilot App

Inhalte von externen Plattformen

Inhalte, die auf externen Plattformen verarbeitet und genutzt werden, lassen sich bei der
Funktion ,Geldautomaten- und Filialsuche” direkt in der MLP Financepilot App nutzen. Diese
Dienste erheben mdglicherweise Verkehrsdaten auf der Seite, in der sie eingebunden sind,
auch wenn Sie sie nicht aktiv verwenden. Hierauf hat die MLP Financepilot App keinen
Einfluss.

Google Maps

Dieser Dienst wird in der Android-Version der MLP Financepilot App genutzt. Google
(Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, United States) stellt
mit Google Maps einen Dienst bereit, der als Serviceleistung Karten in der MLP Financepilot
App darstellt. Der Dienst erhebt hierbei personenbezogen Servicekonfigurationsdaten Ihres
Endgerates. Zweck und Umfang der Datenerhebung und -nutzung durch Google sowie lhre
diesbeziglichen Rechte und Einstellungsmdglichkeiten zum Schutz lhrer Privatsphére
entnehmen Sie bitte den Datenschutzhinweisen von Google unter
https://www.google.com/policies/privacy .

Zugriff auf Fotos, Medien und sonstige auf Inrem Endgerét gespeicherten Dateien

Wird in der MLP Financepilot App die Funktion ,Postfach* genutzt, werden moglicherweise
PDF-Daten auf lnrem Endgeraten gespeichert.

Zugriff auf Kontakte

Fur die Nutzung des Uberweisungsdienstes ,Geldbote“ benétigt die MLP Financepilot App
Zugriff auf die in lhrem Telefonbuch gespeicherten Kontaktdaten. Mit diesem
Bezahlverfahren konnen geringe Geldbetrdge per Smartphone an Personen Uberwiesen
werden, die im eigenen Telefonbuch hinterlegt sind.

Zugriff auf Kamera und Mikrofon

Bei der Nutzung der Funktion ,,GiroCode* scannt die MLP Financepilot App den QR-Code
von Rechnungen, die Sie liber die MLP Financepilot App bezahlen méchten, mit der Kamera
Ihres Endgerates und bendtigt daher die entsprechenden Zugriffsrechte.

Zugriff auf Smartphone Vibration
Der Zugriff erfolgt als physisches Feedback nach erfolgreichem Scan eines GiroCodes.
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Sonstige Datenverarbeitungen

Datenverarbeitung bei der Nutzung des Dienstes SecureGo

Bei der Nutzung der Applikation SecureGo werden nachfolgende personenbezogene und -
beziehbare Daten erhoben, verarbeitet und genutzt:

- Registrierungsdaten
Zur Registrierung der Applikation ist die Verarbeitung der Authorisierungsdaten des
Online-Banking erforderlich, um unberechtigte Registrierungen zu vermeiden. Die
Applikation wird eindeutig gekennzeichnet, damit ausschlief3lich die registrierte App
mit der Gegenstelle, dem IT-Dienstleister, kommunizieren kann. Die Registrierung
muss im Online-Banking durch die Eingabe einer TAN bestatigt werden.

- Freischaltcode
Um die Applikation fir Ihren Online-Banking-Zugang nutzen zu kénnen, ist nach der
Registrierung eine Freischaltung erforderlich. Hierzu wird Ihnen nach Registrierung
auf postalischem Weg an Ihre Postadresse ein Freischaltcode gesendet. Der
Freischaltcode kann mittels in Ihrem Gerat integrierter Kamera gescannt oder manuell
erfasst werden. Die Authorisierungsdaten des Online-Banking und der Freischaltcode
werden an den IT-Dienstleister Ubermittelt um zu Uberprifen, ob die
vorher registrierte Applikation ordnungsgemaf mit der Gegenstelle kommuniziert. Die
Daten werden verarbeitet, damit die berechtigte Freischaltung erfolgen kann.

- TAN
Beim Abruf der TAN erfolgt eine Verarbeitung der Authorisierungsdaten des Online-
Banking. Zusatzlich werden auf den jeweiligen Geschéftsvorfall bezogene
Transaktionsdaten (z.B. bei einer Einzellberweisung SEPA die erfasste Empfanger-
IBAN und der Betrag) und die dazu gehérige TAN verarbeitet und Ubertragen. Die
Ubertragung erfolgt verschliisselt.

Weitere personenbezogene Daten werden von MLP durch die Verwendung der MLP
Financepilot App nicht erhoben oder Ubermittelt.

Eine Weitergabe lhrer personenbezogenen Daten an Dritte erfolgt nicht, es sei denn mit lhrer
ausdricklichen Zustimmung, oder wenn hierzu eine gesetzliche Verpflichtung besteht oder
MLP durch Behdrden (z.B. bei Vorliegen eines entsprechenden Gerichtsbeschlusses) zur
Herausgabe aufgefordert wird.

Sie kénnen im Rahmen des geltenden Rechts jederzeit Auskunft, Datenkorrektur und
Datenldschung von MLP verlangen oder erteilte Einwilligungen fir die Zukunft widerrufen.
Alle Anfragen hierzu richten Sie bitte an datenschutz@mip.de.

Stand:; Dezember 2017
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